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Рассмотрены способы защиты от загрузки файлов на веб-сайты, а также способы их обхода. Цель 

данной работы — показать возможные уязвимые места в веб- приложениях. Продемонстрированы 

обходы популярных веб-фильтров при загрузке файлов. Приведены детальные примеры 

существующих уязвимых тестовых веб-приложений, на которых можно проверить описанные 

методы и подходы к тестированию форм загрузки файлов.  
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This article discusses how to protect against uploading files, as well as ways to bypass them. The purpose 

of this work is to show possible vulnerabilities in web applications. The result of this work is a 

demonstration of bypassing popular web filters when uploading files. The main feature of this article is 

the presence of detailed examples, as well as existing vulnerable test web applications, on which it is 

possible to test all the described methods and approaches to testing file upload forms. 
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Введение. Чаще всего различного рода файлы загружаются через веб-сайты. Но данная 

форма загрузки может стать входной точкой для злоумышленников. С её помощью возможна 

загрузка вредоносного кода, который впоследствии при необходимости может быть «вызван» его 

хозяином. Однако существуют решения, которые помогают избежать подобных атак. В данной 

статье рассмотрены основные методы защиты с использованием фильтров, а также способы их 

обхода [1]. 

Валидация на стороне клиента. Данный тип проверки подразумевает проверку входных 

данных до того, как они отправятся на сервер. Обычно это происходит в веб-браузере. 

Разработчики используют данный тип проверки для удобства пользователей, чтобы оперативно 

уведомлять их без обновления страницы [2]. 

Обход валидаций на стороне клиента. Данные проверки легко обойти, отключив 

JavaScript в браузере или подделав http запрос после проверки с помощью утилиты burp suite. В 

качестве примера можно рассмотреть задания с сайта root-me.org. 

Обход валидации с проверкой формата файла в имени. Существует несколько типов 

данной проверки — проверка по белым и черным спискам. Проверка по черным спискам 

проверяет наличие в формате файлов определенных слов. Проверка по белому списку 

подразумевает проход только по разрешенному формату. Пример использования белого списка 

приведен на рис. 1. 
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Рис. 1. Форма загрузки фото 

При загрузке файла с расширением php тестировщик по безопасности получает 

уведомления о неправильном формате. Если же pentester сначала загружает wso-4.2.5.jpeg, при 

этом перехватывает запрос и изменяет расширение на php, то происходит успешная загрузка 

файла. Результаты представлены на рис. 2. После загрузки wso-shell возможно взаимодействие с 

сервером.  

 

 

Рис. 2. Wso-shell 

Обход валидации с проверкой типа файла при загрузке. Данный тип фильтров проверяет 

content-type параметр при загрузке. Так как у изображений при загрузке данный параметр будет 

равен image/jpeg, а у php скрипта application, php скрипт не загрузится. Обходить данный фильтр 

довольно просто, загрузив, как и в прошлый раз шелл, а в параметрах заменив application на 

image/jpeg. Результат приведен на рис. 3 [3]. 

 

Рис. 3. Тип загружаемого файла 

 

Валидации по размеру содержимого. Данный тип подразумевает изменение длины шелла под 

конкретный фильтр. Фильтр проверяет, что длина строки удовлетворительная и пропускает файл. 

Пример обхода валидации по размеру содержимого приведен на рис. 4 [4, 5]. 

 

Рис. 4. Проверка длины содержимого файла 
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В данном примере необходимо заменить исходный шел на более простой и короткий не 

длиннее 16 символов, например, как на рис. 5. Результат продемонстрирован на рис. 6. 

 

Рис. 5.  Полезная нагрузка 

 

Рис. 6. Результат исполнения полезной нагрузки 

Обход проверки содержимого файла является одним из наиболее сложно обходимых 

фильтров. Если фильтр написан правильно, то пройти его становится очень сложно. Рассмотрим 

один из простых случаев, когда проверяется лишь формат внутри файла, на примере gif 

изображения, приведенного на рис. 7. 

 

Рис. 7. Полезная нагрузка с заголовком 

В данном случае был добавлен заголовок gif изображения, вследствие чего фильтр будет 

пройден и появится возможность исполнить shell. 

Нет возможности обойти фильтр, но есть загрузка zip архивов. Если нет возможности обойти 

сложный фильтр, но есть возможность загрузки архивов, которые в последствии 

распаковываются, то одним из вариантов является возможность воспользоваться ошибкой 

обработки. Для выполнения данной атаки необходимо заранее подготовить zip файл с symlinks. 

Сделать это можно способом, изображенном на рис. 8 [6]. 

 

 

Рис. 8. Подготовка полезной нагрузки 

Вызвав распакованный файл, пользователь делающий запрос сможет увидеть содержимое 

страницы index.php (рис. 9). 
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Рис. 9. Содержимое index.php 

Заключение. Авторам удалось обойти наиболее популярные фильтры с использованием 

различных техник. Для защиты от подобных атак рекомендуется комплексная проверка не только 

на стороне клиента, но и на стороне сервера. 
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