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Изучены и проанализированы основные принципы работы генератора псевдослучайных чисел. 

Описан генератор псевдослучайных чисел на основе алгоритма Блюм — Блюма — Шуба. 

Разработано программное средство для генерации псевдослучайных чисел на основе алгоритма 

Блюм — Блюма — Шуба. Результаты работы программы представлены на снимках и 

проанализированы. 
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Введение. На сегодняшний день задача генерации случайных чисел является актуальной во 

многих сферах жизнедеятельности человека — от индустрии развлечений и социологических 

исследований до компьютерного моделирования и информационной безопасности. Особенно 

остро стоит проблема в криптографических системах. Для большинства прикладных задач, таких 

как поточное шифрование или получение уникальных значений, используется генерация 

псевдослучайных чисел [1]. 

В начале ХХ века случайные числа генерировали путем бросания монеты, извлечением 

шаров из урны или с помощью рулетки. Позже Леонардом Типпетом была опубликована таблица 

со случайными значениями. А в 1939 году для создания таблицы, которая содержала в себе 

100 000 случайных чисел, был использован аппаратный генератор. Но ни табличный метод, ни 

аппаратные генераторы не давали эффективных и надежных результатов. В связи с этим в 

1946 году американский математик Джон фон Нейман предложил арифметический способ 

генерации случайной последовательности. Он назывался «Методом серединных квадратов» и суть 

его заключалась в следующем: для получения очередного числа необходимо возвести предыдущее 

в квадрат и выделить из него цифры посередине [2]. Полученные в результате числа не были 

случайными, ведь они вычислялись с помощью определенной формулы, хотя и были похожи на 

случайную последовательность. Такие числа называют псевдослучайными, а метод их 

генерации — генератором псевдослучайных чисел (ГПСЧ). 
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Обычный генератор псевдослучайных чисел несовершенен. В ходе своей работы он 

зацикливается — начинает повторять одну и ту же последовательность значений. Также к 

недостаткам можно отнести неравномерное распределение и отсутствие независимости 

последовательных значений. 

Современные криптографические системы используют псевдослучайные числа для 

получения ключей или набора входных параметров алгоритма шифрования. Для таких целей 

необходим криптостойкий генератор псевдослучайных чисел (КСГПСЧ), который удовлетворяет 

следующим требованиям: он должен проходить статистические тесты на случайность, а также 

сохранять непредсказуемость, даже если часть его текущего состояния становится известна 

криптоаналитику [3]. Помимо этого, криптографически стойкий генератор должен выполнять те 

же требования, которые предъявляются и к обычному генератору. Одним из таких КСГПСЧ 

является алгоритм Блюм – Блюма – Шуба. 

Алгоритм Блюм – Блюма – Шуба, предложенный в 1986 году Ленором Блюмом, 

Мануэлем Блюмом и Майклом Шубом, на сегодняшний день является одним из самых быстрых и 

простых алгоритмов. Основу его работы составляет вычисление квадратичных остатков по 

модулю M [4]. 

Целью статьи является программная реализация генератора псевдослучайных чисел на 

основе алгоритма Блюм – Блюма – Шуба. 

Основная часть. Процесс генерации последовательности из n псевдослучайных бит 

состоит в следующем: 

 генерируются два больших простых числа p и q, они должны быть сравнимы с 3 по 

модулю 4; 

 число M, называемое целым числом Блюма, вычисляется как произведение чисел p и q; 

 выбирается случайное целое число x, взаимно простое с M; 

 стартовое число генератора находится по следующей формуле: 

 𝑥0 = 𝑥2𝑚𝑜𝑑 𝑀     (1) 

 вычисляем последующие целые числа по формуле: 

 𝑥𝑛 = 𝑥𝑛−1
2 𝑚𝑜𝑑 𝑀      (2) 

 из каждого n-го числа в его двоичном представлении выбирается младший бит. 

В результате получаем n псевдослучайных бит. 

Например, нужно получить последовательность из 5 бит. Пусть p = 359, q = 463. Данные 

числа простые и сравнимы с 3 по модулю 4. Вычисляем M = 359 × 463 = 166217. Выбираем 

взаимно простое с M число x = 5. С помощью формулы (1) вычисляется стартовое число x0 = 25. 

Далее по формуле (2) вычислим следующие 5 чисел xi и запишем в таблицу (1). 

 

Таблица 1 

Результаты вычислений xi 

i xi-1 xi младший бит 

1 25 625 1 

2 625 58191 1 

3 58191 19757 1 

4 19757 61533 1 

5 61533 53046 0 
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Результатом работы генератора стала последовательность пяти псевдослучайных бит: 

11110. 

Одним из преимуществ данного алгоритма является получение i-го числа без вычисления 

предыдущих значений. Для этого можно воспользоваться следующей формулой: 

    𝑥𝑖 = 𝑥0
2𝑖𝑚𝑜𝑑((𝑝−1)(𝑞−1))

𝑚𝑜𝑑 𝑀    (3) 

Имея значения q, p и x0, вычислим x3: 

 𝑥5 = 2523𝑚𝑜𝑑((359−1)(463−1))𝑚𝑜𝑑 166217 = 258𝑚𝑜𝑑165396𝑚𝑜𝑑 166217 =

152587890625𝑚𝑜𝑑166217 = 19757. 

Использовав формулу (3), получили число 19757, такое же, как и при последовательном 

вычислении. 

Данное свойство полезно при потоковом шифровании, в частности, при работе с массивами 

данных с произвольной точкой доступа. 

Надежность алгоритма Блюм — Блюма — Шуба основывается на вычислительной 

сложности задачи факторизации числа M. Также данный алгоритм генерирует последовательность 

псевдослучайных бит с большим периодом, что дает возможность применять его при генерации 

ключей [5]. Исходя из этого, алгоритм Блюм — Блюма — Шуба можно назвать криптографически 

стойким генератором псевдослучайных чисел. 

Программная реализация. В качестве основного инструмента для разработки программы 

был выбрал язык программирования Python [6], ключевыми достоинствами которого являются: 

 автоматическая работа с освобождением памяти; 

 кроссплатформенность; 

 поддержка всех кодировок; 

 большое количество встроенных математических библиотек; 

 высокая читаемость кода. 

Генерация начальных параметров p и q выполняется основе вероятностного теста простоты 

Рабина-Миллера. Для поддержки высокой криптостойкости алгоритма длина каждого из 

параметров p и q будет составлять 512 бит. 

Подробный алгоритм работы, в котором происходит генерация последовательности 

значений для дальнейшего получения псевдослучайных бит, показан на рис. 1. Cгенерированное 

число имеет длину, равную 10 бит. 

Из примера выше видно, что полученная последовательность псевдослучайных бит 

преобразуется в десятичное число, которое и является результатом работы генератора. 

На рис. 2 представлен пример генерации 30 псевдослучайных чисел, размер каждого из 

которых составляет 100 бит. Происходит последовательная генерация 3000 значений от x1 до x3000, 

каждый из которых имеет длину до 1024 бит. Из каждого xi вычисляется бит четности. Затем 

формируются 30 списков из 100 бит. Далее происходит преобразование каждого набора бит в 

десятичное число. В результате на выходе получаем 30 псевдослучайных чисел. 

При использовании одних и тех же входных параметров ГПСЧ будет генерировать 

одинаковую последовательность чисел, что показано на рис. 3. Это подтверждает 

детерминированность алгоритма. Данное свойство удовлетворяет одному из качественных 

требований, предъявляемых к генератору псевдослучайных чисел, — воспроизводимости — 

возможности в любое время заново сгенерировать последовательность значений необходимое 

количество раз. Обновление генератора, реализованное в программе, представляет из себя сброс 

очередного числа xi и присвоение ему значения x0, сгенерированного в начале работы алгоритма. 
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Рис. 1. Подробный пример генерации псевдослучайного числа 

 

 

Рис. 2. Пример генерации 30 псевдослучайных чисел 
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Рис. 3. Генерация чисел с одинаковыми входными данными 

Заключение. В результате проделанной работы были изучены и проанализированы 

основные принципы работы генератора псевдослучайных чисел. Разработано программное 

средство для генерации псевдослучайных чисел на основе алгоритма Блюм — Блюма — Шуба. 

Программное средство способно генерировать последовательность из больших значений, 

удовлетворяя основным требованиям к криптографически стойким генераторам псевдослучайных 

чисел, поэтому данный алгоритм может применяться на практике в криптографии. Таким образом, 

все поставленные задачи выполнены, а цели достигнуты. 
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