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Повсеместное использование мобильных си-

стем связи, разнообразных по используемым 

информационным технологиям, принципам ор-

ганизации и способам физического представле-

ния информации, а также применение множе-

ства сервисов мобильных приложений обуслав-

ливают сложность обеспечения в них защиты 

персональных данных пользователей. Для ре-

шения этой актуальной задачи автором было 

проведено построение модели нарушителя в си-

стеме мобильной связи. Сформированная мо-

дель нарушителя позволяет более узко класси-

фицировать злоумышленника в рассматривае-

мой системе в соответствии с уровнем его воз-

действия.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

The widespread use of mobile communications 

systems which differs in the used information 

technology, principles of organization and meth-

ods of physical information presentation as well 

as the use of multiple services for mobile applica-

tions are the reasons why there exists the difficul-

ty in providing users’ personal data protection. 

To address this challenge the author has carried 

out the construction of the model of the attacker 

in the mobile communication system. The pro-

posed model of the attacker allows us to better 

classify an attacker in the system in accordance 

with the level of its impact 
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Введение. В настоящее время среди современных информационных телекоммуникацион-

ных систем особое место занимают мобильные системы связи (МСС), предназначенные для обес-

печения пользователя связью, предоставления ему доступа к различным информационным ресур-

сам, осуществления передачи данных и речевой информации.  

Повсеместное применение МСС, разнообразных по используемым информационным тех-

нологиям, принципам организации и способам физического представления информации, обуслав-

ливает сложность обеспечения в них конфиденциальности данных. Особое внимание заслуживает 

использование клиентами множества популярных сервисов мобильных приложений, позволяю-

щих пользователю осуществлять банковские переводы, пополнение счетов мобильной связи, син-

хронизацию фотографий с мобильных устройств на облачное хранилище, реализовать режим он-

лайн с другими пользователями через сеть Интернет, предоставляя тем самым собственные гео-

данные, и многое другое. Принимая на этапе авторизации соглашение о доступе мобильных при-

ложений ко всем личным данным, пользователь предоставляет данным сервисам доступ к своим 

персональным данным, подвергая их риску хищения сторонним лицом (нарушителем). 

Для определения и организации системы защиты МСС первоочередной задачей является 

определение видов защищаемой информации, возможных каналов её утечки, а также формирова-
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ние обобщенной модели вероятного нарушителя, позволяющей оценить возможности, мотивы, 

каналы и средства проведения атаки. 

На сегодняшний день в научно-технической литературе и в нормативно-методических до-

кументах отсутствует единый подход к построению модели нарушителя. В общем случае модель 

нарушителя носит неформальный характер и может быть представлена как описание потенциаль-

ных возможностей и действий злоумышленника.  

Одним из наиболее полных подходов к построению моделей нарушителей является опи-

санная типовая модель нарушителя, предложенная в работе [1]. В данной работе предлагается рас-

сматривать такие классификационные признаки нарушителя, как место его воздействия, цели и 

мотивы действий, каналы и средства для проведения атак и т. д. Предложенный в работе [1] под-

ход является наиболее целесообразным при построении моделей нарушителя для широкого спек-

тра автоматизированных систем и, в частности, может быть применим к системам мобильной свя-

зи. 

В МСС существует множество различных каналов утечки информации, что обусловлено 

разнообразием способов ее физического представления [2–3]. Перехват данных, передаваемых по 

каналам связи, может осуществляться как беспроводным путем, по линиям, использующим излу-

чающие средства радиосвязи, так и по проводным линиям связи.  

При оценке возможностей нарушителя необходимо исходить из его максимально допусти-

мых возможностей. В техническом плане предполагается, что нарушитель обладает любыми аппа-

ратными и программными средствами для осуществления несанкционированного доступа (НСД) к 

защищаемой информации. Оперативно-тактические возможности нарушителя определяются ис-

точниками угроз для конкретной МСС, при отсутствии данных о которых предполагается, что 

нарушитель обладает потенциально достижимыми возможностями для атаки. Аналитические воз-

можности нарушителя предполагают наличие у него специальных знаний в области техники и ал-

горитмов обработки сигналов, позволяющих осуществлять перехват и восстановление информа-

ции по техническим каналам. 

При построении модели информационной безопасности автоматизированных систем 

выделяют непреднамеренные действия нарушителя, отражающие ошибки персонала или 

характеризуемые недостаточной надежностью системы, и преднамеренные действия нарушителя, 

подразделяющиеся на активные, пассивные и не преследующие целей [4]. Поскольку в аспекте 

МСС под нарушителем понимается стороннее лицо, осуществляющее несанкционированный 

доступ к информации, то в формировании модели вероятного нарушителя его действия 

рассматриваются как преднамеренные, предназначенные для хищения персональных данных 

пользователя с применением дополнительных программно-аппаратных средств.  

К основным каналам проведения атаки нарушителем относят технические каналы и каналы 

НСД [2]. При построении модели нарушителя в МСС необходимо комплексно учитывать оба ка-

нала проведения атаки. По техническим каналам нарушитель может получить информацию об 

учетных данных пользователя, и удаленно зайти в приложение, пройдя процедуру идентификации, 

а через канал НСД спровоцировать пользователя к предоставлению дополнительной информации 

под видом запроса данных со стороны приложения [5]. 

Среди средств проведения атак [2] выделяют: 

 применение пассивных технических средств; 

 применение активных технических средств; 

 применение штатных средств и использование недостатков системы защиты для ее обхода. 
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Для рассматриваемой предметной области модель нарушителя предполагает применение 

всех вышеприведенных средств атак, с целью получения частичной или полной информации о 

персональных данных пользователя. 

Наличие доступа для нарушителя существенным образом зависит от его функциональных 

обязанностей в отношении разработки рассматриваемого приложения. Согласно федеральным 

нормативным актам, имеется шесть категорий потенциальных злоумышленников. Исходя из 

предположения, что потенциальные нарушители обладают всей информацией, необходимой для 

проведения атаки, за исключением информации, доступ к которой исключается системой защиты 

информации, а также учитывая масштаб и широту использования мобильных приложений, можно 

исключить вероятность того, что потенциальный нарушитель будет относиться к персоналу, об-

служивающему приложение. Более вероятно, что таковым будет являться зарегистрированный 

пользователь, осуществляющий удаленный доступ по распределенным каналам передачи данных.  

Следовательно, потенциальный злоумышленник в модели нарушителя в МСС в соответ-

ствии с его функциональными обязанностями будет относиться к третьей категории, к которой 

относятся зарегистрированные пользователи, осуществляющие удаленный доступ по локальным 

каналам передачи данных. 

За счет разнообразия штатных средств, с использованием которых возможен НСД, необхо-

димо классифицировать уровень НСД к защищаемой информации. Классификация уровней НСД 

[1] может быть представлена в виде уровней стека протоколов TCP/IP или в виде иных моделей, 

отражающих сетевые принципы правил обмена данными между субъектами, а также в виде 

уровней с применением криптографических и некриптографических средств защиты информации. 

Согласно [1], уровни воздействия нарушителей и категорий нарушителей могут быть свя-

заны между собой через наличие угроз информационной безопасности, которые могут быть осу-

ществлены нарушителем на определенном уровне воздействия. При этом уровни воздействия 

нарушителей в автоматизированной системе могут быть определены как: уровень закладных 

устройств; уровень системы защиты информации с применением криптографических средств; 

уровень системы защиты информации с применением некриптографических средств; уровень тех-

нических каналов; прикладной уровень стека протоколов TCP/IP; транспортный уровень стека 

протоколов TCP/IP; сетевой уровень стека протоколов TCP/IP; канальный уровень стека протоко-

лов TCP/IP; физический уровень стека протоколов TCP/IP; уровень вредоносного воздействия.  

По результатам анализа предметной области можно сделать вывод, что наибольшими воз-

можностями к НСД, подразумевающими наличие угроз на всех уровнях воздействия, обладают 

штатные сотрудники, к которым могут быть отнесены: пользователи с полномочиями администра-

тора информационной безопасности; разработчики прикладного программного обеспечения и тех-

нических средств; лица, обеспечивающие их поставку и сопровождение и т. д. Однако, исключив 

вероятность злоумышленных действий со стороны штатных сотрудников организации, в силу их 

профессиональной компетенции и осведомленностью об уголовной ответственности и, как след-

ствие, меньшей вероятностью сговора с нарушителем, в соответствии с ранее определенной треть-

ей категорией злоумышленника, к потенциальным нарушителям в МСС могут быть отнесены 

пользователи, не имеющие отношение к персоналу, обслуживающему приложение, но обладаю-

щие возможностями и программно-аппаратными средствами для НСД по локальным и (или) рас-

пределенным каналам передачи данных. Такие пользователи могут воздействовать на физический, 

канальный, сетевой, транспортный и прикладной уровни стека протоколов TCP/IP, на уровни вре-

доносного воздействия и закладных устройств с целью хищения информации.  
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Заключение. В результате проведенных аналитических исследований сформирована мо-

дель нарушителя для мобильных приложений и сервисов массового использования. Учет особен-

ностей данной модели позволяет в дальнейшем выполнить построение системы защиты для пер-

сональных данных пользователя. В связи с масштабностью использования мобильных сервисов, в 

дальнейшем представляется целесообразным проектирование системы или мобильного приложе-

ния с применением технологий искусственного интеллекта, способного определить степень угро-

зы для пользователя, устанавливающего на свое мобильное устройство какое-либо приложение.  
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