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Аннотация. Представлено исследование, направленное на анализ безопасности компьютерных сетей с 

использованием комплексного подхода, который включает в себя экспериментальную среду с двумя ПК, на 

которых установлена операционная система Kali Linux, и инструментарий Pentbox. Целью работы являлось 

повышение эффективности системы Honeypot в сфере обеспечения безопасности сети. Создан 

экспериментальный стенд, состоящий из двух компьютеров — атакующего и защищающегося. Проведен 

подробный анализ системы Honeypot, включая эмуляцию различных сетевых протоколов, таких как TCP, HTTP 

и DNS. Кроме того, в ходе исследования проведена атака на SSH-сервер с использованием инструмента Hydra 

для брутфорс-атаки. Эмуляция уязвимостей может быть полезна как для организаций, так и для специалистов в 

области информационной безопасности, помогая им принять соответствующие меры по защите своих 

компьютерных сетей. 
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Abstract. The paper presents a study aimed at analyzing the security of computer networks using an integrated 

approach, which includes an experimental environment with two PCs running the Kali Linux operating system and the 

Pentbox toolkit. The aim of the work was to increase the efficiency of the Honeypot system in the field of network 

security. An experimental stand has been created, consisting of two computers — an attacker and a defender. A detailed 

analysis of the Honeypot system has been carried out, including emulation of various network protocols such as TCP, 

HTTP and DNS. In addition, during the study, an attack was carried out on an SSH server using the Hydra tool for a 

brute force attack. Vulnerability emulation can be useful for both organizations and information security professionals, 

helping them take appropriate measures to protect their computer networks.   
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Введение. В наше время при растущем влиянии Интернета и увеличении числа цифровых атак 

киберпреступники проявляют все большую изобретательность. За последний год в России отмечено заметное 

увеличение компьютерных атак, особенно в контексте геополитических напряжений. Это приводит к активным 

хакерским атакам на веб-ресурсы российских компаний и организаций [1]. В современной литературе 

замечается дефицит исследований, посвященных эффективным методам противодействия киберугрозам. 

Несмотря на наличие технологии Honeypot для обнаружения, анализа и сбора информации о киберугрозах 

[2, 3], особое внимание уделяется недостаточной кибербезопасности, в частности, не защищенному SSH-порту, 

который представляет собой ключевую уязвимую точку для злоумышленников [4]. В предлагаемом подходе 

используется приманка с уязвимостями — Honeypot для защиты SSH-порта. Это исследование вносит 

существенный вклад в научные знания об информационной безопасности [5]. 

Основная цель данного исследования заключалась в разработке эффективного подхода к повышению 

кибербезопасности сети и SSH-порта с использованием технологии Honeypot. В рамках поставленных целей 

проведен анализ известных и неизвестных существующих угроз в контексте SSH-порта, а также определены 

оптимальные методы их выявления и предотвращения. Помимо этого, проведена оценка эффективности 

предложенного подхода и выявлены, в сравнении с существующими методами, его преимущества [6]. 
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Основная часть. Для организации стенда использовалась утилита Pentbox. Pentbox — эффективный 

инструмент безопасности, используемый для пентенста, создающий разные типы Honeypot (рис. 1) [7].  

 

Рис. 1. Интерфейс утилиты Pentbox 

SSH Honeypot имитирует уязвимость в SSH-сервере и фиксирует действия злоумышленников, пытающихся 

воспользоваться этой уязвимостью. Web Honeypot, в свою очередь, имитирует уязвимость в веб-сервере, ловлю 

злоумышленников и отслеживание их действий. А DNS Honeypot выявляет уязвимость в DNS-сервере, 

предоставляя возможность отслеживать действия злоумышленников, стремящихся использовать данную 

уязвимость. Pentbox также позволяет настраивать различные параметры приманки, включая IP-адрес, порт и 

настройки логирования. Простой и удобный интерфейс управления Honeypot делает этот инструмент 

доступным для широкого круга пользователей. Все настройки можно легко изменить через интерактивный 

командный интерфейс [8].  

В контексте структуры сети приманка размещается на узлах между коммутатором и роутером, а также перед 

брандмауэром, защищающим локальную сеть предприятия (рис. 2). Это стратегическое распределение 

позволяет эффективно обнаруживать и отслеживать потенциальные атаки, направленные на систему [9, 10]. 

 

Рис. 2. Схема установки Honeypot в организациях  
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Для демонстрации функциональности Pentbox и его возможностей выбрана атака Bruteforce SSH. Опираясь на 

анализ графических данных от Positive Technologies, можно сделать вывод, что атаки подбора паролей, то есть 

Bruteforce, находятся в списке наиболее популярных атак. (рис. 3). Основная цель проведения Bruteforce SSH — 

показать способность утилиты выявлять и предотвращать подобные атаки [11]. 

 

Рис. 3. Категории выявленных компанией Positive Technologies угроз 

Для демонстрации атаки в программе-имитаторе GNS3, предназначенной для моделирования 

компьютерных сетей, был создан макет [12]. Этот инструмент позволяет виртуально моделировать сетевые 

структуры с различными устройствами, такими как маршрутизаторы, коммутаторы и межсетевые экраны. 

Макет включает два узла Kali Linux: один выступает в роли атакующего, другой — в роли защищающегося 

[13]. Для создания реалистичной сетевой среды использовали коммутаторы (рис. 4), проектируя сеть в 

программе GNS3. Выбор пал на Kali Linux из-за его множества инструментов, таких как сканеры уязвимости, 

средства проведения атак, анализаторы сетевого трафика и приложения для анализа безопасности 

беспроводных сетей. Операционная система Kali Linux также поддерживает различные методы атак, включая 

социальную инженерию, фишинг, взлом паролей и использование эксплойтов [14]. В анализируемой сети для 

обеспечения ее функционирования используются коммутаторы Ethernet и маршрутизатор Cisco. 

 
Рис. 4. Cхема стенда для моделирования атаки Bruteforce 

(схема спроектирована в программе GNS3) 
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На защищаемом компьютере была запущена утилита Pentbox, эмулирующая открытие портов серверов и 

служб. Атакующий, собрав данные, успешно провел разведку сети (рис. 5) [15]. Результаты указывают на 

наличие открытого порта 22, обычно используемого сервером SSH. Этот открытый порт является виртуальной 

реализацией функциональности сервера SSH, эмулируемой Pentbox. Атакующий использовал для разведки сети 

программу Nmap — инструмент анализа сети с открытым исходным кодом. Nmap позволяет выявлять активные 

устройства, доступные порты, определять операционные системы и предоставлять возможности для анализа 

безопасности сети, аудита системы и выявления уязвимостей. Программа выявляет наличие открытого порта 

22, который незаметно сливается с обычным портом в сети. 

 

 

Рис. 5. Проведение сканирования атакующим ПК 

Атакующий компьютер проводит Bruteforce — атаку, которая осуществляется командой с заранее 

заданными опциями на указанный порт с использованием Hydra. Завершив атаку, защищающийся компьютер 

регистрирует информацию об инциденте. Данные об инциденте детально описаны в отчете о состоянии порта 

(рис. 6). 

 

 

Рис. 6. Уведомление honeypot об обнаружении атаки 

Pentbox автоматически регистрирует данные об атаках, а приманка защищает порт SSH от 

несанкционированного доступа. Эксперименты подтверждают высокую эффективность этого подхода при 

выявлении и блокировке атак методом перебора паролей (Bruteforce). 
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Заключение. В рамках исследования успешно подтверждена эффективность программы Pentbox в 

обнаружении и защите от атак типа Bruteforce. Проведенные эксперименты, в том числе контрольная атака и 

использование утилиты, привели к достижению необходимых результатов, позволяя оценить ее 

производительность. Pentbox проявила выдающуюся эффективность при мониторинге сетевой активности, 

предоставляя ценную информацию о затронутых запросах. Ее функционал по отслеживанию и реагированию 

на подозрительную сетевую активность способствует предотвращению потенциальных угроз и повышению 

кибербезопасности. 

Для организаций и сетевых администраторов Pentbox является ценным инструментом, способным 

эффективно противостоять распределенным атакам и минимизировать риски для информационной 

инфраструктуры. Его практическое значение заключается не только в обеспечении надежной защиты сети, 

предоставлении важной информации для анализа и принятия решений, но и в снижении негативных 

последствий от атак. Эффективность стратегического внедрения Pentbox может быть дополнительно усилена 

взаимодействием с другими средствами защиты системы. Например, совместное использование с межсетевыми 

экранами, системами обнаружения вторжений (IDS) и системами предотвращения вторжений (IPS) расширяет 

спектр защиты от различных видов атак [16]. 

Важно отметить, что несмотря на мощь Pentbox в выявлении и защите от Bruteforce, его эффективность 

может быть дополнительно увеличена при совместном использовании с другими средствами системной 

безопасности. 
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