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Работа посвящена анализу угроз информаци-
онной безопасности предприятия, занимаю-
щегося научно-исследовательской и произ-
водственной деятельностью. На основе изуче-
ния области деятельности, структуры пред-
приятия, анализа возможных угроз и каналов 
утечки информации была выполнена класси-
фикация подлежащих защите сведений; выде-
лены ценные объекты и ресурсы, утеря или 
порча которых может принести ущерб пред-
приятию; построена схема причинно-
следственных связей угроз информационной 
безопасности; разработана модель объекта 
защиты с указанием направления действия 
угроз информационной безопасности и деста-
билизирующих факторов. 

 This paper analyzes information security threats 
of an enterprise engaged in research and produc-
tion activities. On the basis of the field of activity, 
enterprise structure, the analysis of the potential 
threats and information leakage channels the clas-
sification of information that should be protected 
was carried out; valuable objects and resources 
were singled out, the loss or damage of which 
may cause damage to the enterprise. The author 
has created the scheme of the cause-effect rela-
tionship of information security threats; designed 
a model of the object of protection with an indica-
tion of the action direction of information security 
threats and destabilizing factors. 
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Введение. Последствиями реализации угроз информационной безопасности могут быть 

экономический ущерб, экологические катастрофы и даже гибель людей [1]. Совокупность задач, 

решаемых для обеспечения информационной безопасности и защиты информации в современных 

системах обработки и передачи данных, достаточно обширна [2]. Одним из основных этапов про-

ектирования комплексной системы защиты информации является выявление возможных угроз и 

каналов утечки информации. Также при этом требуется выполнить анализ деятельности предприя-

тия, изучить информационные потоки, проходящие через подразделения, составить перечень кон-

фиденциальной информации, выделить круг лиц, которые имеют доступ к конфиденциальной ин-

формации. 
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Анализ деятельности предприятия. Исследуемое предприятие занимается разработкой 

концепций построения систем наблюдения за состоянием морских и сухопутных зон, важных в 

стратегическом и экономическом отношении. Продукция предприятия применяется в пределах 

морских границ и акваторий, прилегающих к побережью Российской Федерации, а также имеет 

важное стратегическое и экономическое значение. Предприятие также разрабатывает и изготавли-

вает сухопутные сейсмоакустические средства и системы наблюдения [3]. 

Функции структурных подразделений предприятия: 

 Технический отдел организует решение технических задач и заданий руководства, отвечает 

за мелкосерийное производство опытных образцов, несет ответственность за выпуск гото-

вой продукции; 

 Отдел развития занимается анализом и разработкой перспективных проектов и направле-

ний, оказывает поддержку руководству в процессах анализа и формирования стратегии 

развития предприятия; 

 Служба информационной безопасности регулирует пропускной режим, организует физиче-

скую охрану активов, обеспечивает защиту конфиденциальных сведений; 

 Отдел экономики и финансов занимается ведением бухгалтерской, финансовой и налоговой 

отчетности, руководит финансовыми потоками внутренней и внешней среды предприятия; 

 Отдел кадров выполняет функции по кадровому обеспечению на предприятии, управлению 

человеческими ресурсами, ведению личных дел сотрудников; 

 Юридический отдел ведет дела, связанные с клиентами предприятия, организует деятель-

ность представителей организации в юридических органах, отвечает за нормативно-

правовое обеспечение деятельности организации; 

 Производственный отдел выполняет функции по ведению научной деятельности, проведе-

нию тестов опытных экземпляров и продукции; 

 Серверная лаборатория является основным хранилищем информации предприятия и баз 

данных. 

Анализ информационных ресурсов предприятия. Важным этапом анализа деятельности 

предприятия является выделение информации, которая представляет ценность. Разглашение такой 

информации третьим лицам повлечет значительные материальные потери и может проявиться как 

дестабилизирующий фактор для деятельности и функционирования всего предприятия. 

Всю обрабатываемую на предприятии информацию необходимо разделить на общедоступ-

ную информацию, доступ к которой неограничен и предоставляется всем без исключения, и ин-

формацию, доступ к которой ограничен федеральными законами и регламентом предприятия. В 

таблице 1 представлен список информационных ресурсов предприятия. 

 

 

Таблица 1 
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Список информационных ресурсов предприятия 

 
Информационный 

ресурс 

Общедо-
ступная ин-
формация / 
Информация 
ограничен-

ного  
доступа 

Сотрудники каких 
подразделений  
допущены к  
информации 

В каких помещениях 
предприятия обра-
батывается (хранит-
ся) информация 

На каких  
носителях  
распростра-

няется  
(хранится) 
информация 

1. Информация в 
СМИ 

Общедо-
ступная 

Нет ограничений Юридический отдел 
Отдел по развитию 

Бумажные 
Магнитные 
Оптические 

2. Заказы на  
исследования и 
разработку (кон-
курсы и тендеры) 

Общедо-
ступная 

Нет ограничений Технический отдел 
Кабинет ген. дирек-

тора 

Бумажные 
Магнитные 

3. Данные о  
продажах, финан-
совое положение 
предприятия 

Общедо-
ступная 

Нет ограничений Бухгалтерский отдел Бумажные 
Магнитные 
Оптические 

4. Информация о 
закупках 

Общедо-
ступная 

Нет ограничений Бухгалтерский отдел 
Производственный 

отдел 
Технический отдел 

Бумажные 
Магнитные 
Оптические 

5. Информация о 
характеристиках 

продукции 

Общедо-
ступная 

Нет ограничений Производственный 
отдел 

Отдел информаци-
онной безопасности 

Бумажные 
Магнитные 

 

6. Рабочие  
вакансии  

предприятия. 

Общедо-
ступная 

Нет ограничений Отдел информаци-
онной безопасности 

Отдел кадров 

Бумажные 
Магнитные 

 
7. Запросы на  

закупку 
Ограничен-
ного харак-

тера 

Юридический отдел 
Бухгалтерский отдел 
Производственный 

отдел 
Технический отдел 

Юридический отдел 
Бухгалтерский отдел 

 

Бумажные 
 

8. Рабочие  
документы 

Ограничен-
ного харак-

тера 

Циркулируют между 
всеми отделами 

Циркулируют между 
всеми отделами 

Бумажные 
 

9. Запросы на  
финансирование 

Ограничен-
ного харак-

тера 

Собрание  
акционеров 
Ген. директор 

Бухгалтерский отдел 

Кабинет ген. дирек-
тора Бухгалтерский 

отдел 

Бумажные 
Бумажные 
Магнитные 
Оптические 

 Общедо- Сотрудники каких В каких помещениях На каких  
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Информационный 
ресурс 

ступная ин-
формация / 
Информация 
ограничен-

ного  
доступа 

подразделений 
 допущены к  
информации 

предприятия  
обрабатывается  

(хранится) 
 информация 

носителях 
 распростра-

няется  
(хранится) 
информация 

10. Приказы и  
распоряжения 

Ограничен-
ного  

характера 

Циркулируют между 
всеми отделами 

Циркулируют между 
всеми отделами 

Бумажные 
 

11. Сведения о 
конкурентах и их 

продукции 

Ограничен-
ного  

характера 

Производственный 
отдел 

Технический отдел 
Ген. директор 
Отдел ИБ 

Отдел информаци-
онной безопасности 

Бумажные 

12. Данные о  
продукте,  

необходимые для  
производства 

Ограничен-
ного  

характера 

Производственный 
отдел 

Технический отдел 

Производственный 
отдел 

Технический отдел 

Бумажные 
Магнитные 

13. Сведения о 
производственных 

мощностях  
предприятия 

Ограничен-
ного  

характера 

Производственный 
отдел 

Технический отдел 
Ген. директор 

Производственный 
отдел 

Кабинет 
 ген. директора 

Бумажные 

 

На предприятии должен быть сформирован и утвержден перечень сведений, составляющих 
конфиденциальную информацию предприятия, к которой относится: научно-техническая инфор-
мация, производственная информация, оперативная (текущая) информация, распорядительные, 
информационно-справочные и организационные документы предприятия, а также управленческая 
информация, данные о рынке, информация по безопасности и персональным данным, планы и 
объемы реализации продукции, сведения о кадровом составе и правилах его формирования. 

Построение схемы причинно-следственных связей. Выявление и анализ угроз защищае-
мой информации является ответственным этапом при построении системы защиты информации на 
предприятии. Возможные угрозы информационной безопасности предприятия подразделяются на 
случайные, преднамеренные и естественные. Возможные каналы утечки информации предприятия 
— это технические, физические, параметрические и каналы, возникающие при внешних атаках и 
атаках, происходящих внутри корпоративных информационных и коммуникационных систем. 

В результате анализа возможных угроз информационной безопасности предприятия и кана-
лов утечки информации формируется схема причинно-следственных связей, так называемая диа-
грамма Исикавы, которая отражает воздействие различных факторов на информационную без-
опасность предприятия (рис. 1). Диаграмма позволяет определить главные факторы, оказывающие 
наиболее сильное влияние на снижение уровня информационной безопасности. 
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Рис. 1. Схема причинно-следственных связей 

 

С помощью построенной диаграммы Исикавы можно выполнить операции по предупре-

ждению или устранению влияния угроз информационной безопасности, путем введения необхо-

димых технических, программно-аппаратных защитных мер и проведения организационных ме-

роприятий. 

Построение модели защиты объекта. Обеспечение безопасности объекта требует учета 

многих параметров [4–6]. Нередко эту задачу пробуют оперативно решить путем оснащения объ-

екта различными техническими средствами и дорогостоящими специальными системами. Практи-

ка показывает, что этот путь не дает ожидаемого результата без четкого понимания угроз, потен-

циальных нарушителей, особенностей объекта и детальной оценки рисков. 

Требуемый уровень безопасности достигается только в том случае, если система защиты 

представляет собой интегрированный комплекс, объединяющий в себе инженерно-технические 

средства защиты, организационные меры, регламенты и программные средства сбора, обработки 

и визуализации данных. Основой для такого подхода служит разработанная модель угроз инфор-

мационной безопасности объекта защиты (рис. 2). 
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Рис. 2. Модель угроз информационной безопасности объекта защиты 
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Модель позволяет сформировать и отобразить прямое представление структуры, состава и 
взаимосвязи составляющих элементов системы защиты информации на предприятии, а также бу-
дет способствовать повышению эффективности обеспечения информационной безопасности 
предприятия. 

Заключение (выводы). Проведен анализ угроз и каналов утечки информации предприятия, 
занимающегося научно-исследовательской и производственной деятельностью. По результатам 
анализа построены диаграмма Исикавы, отражающая влияние различных факторов на информа-
ционную безопасность предприятия, и модель угроз информационной безопасности, описываю-
щая источники возможных угроз информационной безопасности, каналы утечки и компоненты 
системы защиты информации на предприятии. В ходе работы были проанализированы информа-
ционные ресурсы предприятия, сформирован перечень информации ограниченного доступа, про-
веден анализ информационных потоков предприятия, построены схемы внешних и внутренних 
информационных потоков предприятия. 
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