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В КРИПТОГРАФИИ 
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Донской государственный технический университет (г. Ростов-на-Дону, Российская Федерация) 

В статье изучен и проанализирован один из биоинспирированных методов оптимизации — 

алгоритм пчелиной колонии, его задачи и этапы работы, особенности применения в криптографии. 

Представлена концепция собственного разрабатываемого программного продукта, предложен 

способ применения данного алгоритма в криптоанализе, позволяющий провести атаку на основе 

открытых текстов и соответствующих шифртекстов. Результатом данной статьи является анализ 

алгоритма пчелиной колонии и его применения в криптографии, а также созданный работающий 

алгоритм пчелиной колонии, который находит ключ для преобразования открытого текста в 

шифртекст на основе шифра перестановки. 
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Введение. Поиск эффективных решений при наименьшей затрате ресурсов является 

актуальной задачей для современной науки. Деятельность, направленная на решение данной 

задачи, называется оптимизацией [1]. 

Методы оптимизации применяются на этапе проектирования разработки для установления 

входных характеристик и управляющих процедур, предоставляющих оптимальные качества 

какой-либо функции системы, решая задачи структурного и параметрического синтеза, а также 

минимизации расхождений расчетных и экспериментальных условий. В ходе решения данных 

задач определяются такие параметры, при которых итог вычислений будет соответствовать 
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требованиям: экономическим, технологическим, социальным и так далее (зависит от 

проектируемой системы). 

До второй половины XX века методы оптимизации применялись нечасто, так как для этого 

требовалась большая вычислительная мощность. В наше время они решают задачи криптоанализа. 

Широкую популярность получили так называемые «природные алгоритмы». 

Отличительная особенность таких методов криптоанализа — это возможность 

использования самого алгоритма шифрования, как целевой функции для оценки ключа, 

разнообразие которого должен обеспечивать биоинспирированный алгоритм [2]. 

Целью данной статьи является программная реализация алгоритма пчелиной колонии и его 

применение в криптографии.  

Основная часть. Искусственная пчелиная колония — это метод оптимизации, который 

имитирует то, как ведут себя пчелы, специфическое применение кластерного интеллекта, главной 

отличительной чертой которого является то, что ему не обязательно понимать проблемы, 

главное — её оптимизировать [3]. 

Пчелы — социальные насекомые, которые могут добывать нектар с большой 

эффективностью в любом окружающем пространстве, и в то же время им не составляет труда 

подстроиться ко всем его изменениям [4]. 

Идея и работа алгоритма. Идея алгоритма состоит в следующем: из улея выдвигаются 

пчелы-разведчики для того, чтобы найти участки, на которых находится нектар. Спустя некоторое 

время пчелы-разведчики возвращаются в улей и дают информацию другим пчелам, в каком месте 

и, в каком количестве они нашли нектар. После этого на данные участки отправляются пчелы-

фуражиры, а пчелы разведчики продолжают вести поиск других участков [5].  

Таким образом, работа алгоритма зависит от следующих основных параметров: 

 общее количество исследуемых участков; 

 количество лучших участков; 

 количество перспективных участков;  

 количество пчёл на лучших участках;  

 количество пчёл на перспективных участках;  

 исходный размер участков;  

 максимальное количество переборов. 

Все пчёлы на каждом этапе выбирают не только элитные участки, но и участки, 

находящиеся в окрестности элитных. Это позволяет разнообразить количество решений в 

последующих итерациях и увеличить возможность нахождения, близкую к оптимальной [6]. 

Описание алгоритма представлено на рис. 1. 
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Рис. 1. Схема алгоритма пчелиной колонии 

Программная реализация. Рассмотрим программную реализацию применения алгоритма 

пчелиной колонии для криптоанализа шифра «Магический квадрат». В ходе программной 

реализации использовалось функциональное программирование на языке программирования 

Python. В данной работе рассмотрено использование алгоритма пчелиной колонии в одном из 

методов криптоанализа — атаке на основе открытых текстов и соответствующих шифртекстов, 

задачей которой является поиск ключа. 

Входные параметры: 

– number_of_bees (общее количество исследуемых участков) = 10; 

– best_area (количество лучших участков) = 2; 

– other_area (количество перспективных участков) = 3; 

– best_bees (количество пчёл на лучших участках) = 5; 

– other_bees (количество пчёл на перспективных участках) = 2; 

– size (исходный размер участков) = 16; 

– iteration (максимальное количество переборов) = 25. 

Для рассматриваемого метода криптоанализа необходимо знать открытый текст и 

соответствующий ему шифртекст. 

Функция encrypt() шифрует открытый текст, а функция decrypt() — дешифрует. Результаты 

записываются в переменные «enc_text» и «dec_text» соответственно. Вывод работы функций 

представлен на рис. 2. 
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Рис. 2. Результат работы функций encrypt(), decrypt() 

Функция gen_keys() генерирует возможные ключи (генерация участков для поиска нектара) 

на первой итерации. На второй и последующих итерациях для генерации ключей служит функция 

gen_keys_2(), входными параметрами которой являются лучшие и перспективные участки: из 

каждого лучшего участка получается пять новых участков (количество пчел на лучших участках), 

из каждого перспективного — два новых участка (количество пчел на перспективных участках). 

Результат их работы представлен на рис. 3. 

 

Рис. 3. Генерация участков для поиска нектара 

Функция area() выполняет дешифрование шифртекста, используя в качестве ключа 

найденные участки, сравнивает количество совпадающих символов дешифрованного шифртекста 

и открытого текста, на основе этого даёт оценку полезности участка. Функция 

remove_mismatches() заменяет символы, которые дали неверный результат на 0. В результате 

работы этих двух функций мы знаем, какие участки являются лучшими, а какие перспективными. 

Вывод представлен на рис. 4, 5. 

 

Рис. 4. Найденные участки 
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Рис. 5. Лучшие и перспективные участки 

Алгоритм повторяется заданное количество раз (максимальное количество переборов). Как 

правило, пятидесяти итераций достаточно, чтобы получить ключ размером 16 символов. 

На рис. 6 видно, что декодированный текст при помощи найденного пчёлами ключа 

совпадает с открытым текстом и количество совпадений равно длине ключа. Это свидетельствует 

о том, что ключ найден. 
 

 

Рис. 6. Результат работы программы 

Заключение. В результате проделанной работы был проанализирован один из 

биоинспирированных методов оптимизации — алгоритм пчелиной колонии, его применение в 

криптографии, а также реализовано собственное программное средство, позволяющее проводить 

атаку на основе открытого текста и соответствующего шифртекста. Данный алгоритм можно 

использовать для нахождения значений ключей в шифрах перестановки, обладая знаниями об 

открытом тексте и соответствующем шифртексте. 
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