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Представлены предложения по совершенство-

ванию методики оценки качества управляемо-

сти сети связи. Введено понятие комплексного 

показателя качества управляемости сети связи 

с учетом оперативности, результативности и 

ресурсопотребления. Качество принимаемых 

решений рассмотрено с точки зрения обосно-

ванности, адекватности и защиты информа-

ции. Результативность работы системы управ-

ления показана в совокупности качества при-

нимаемых решений и защиты информации. 

Модель управления дополнена уточненными 

критериями оптимальности принятия решений 

и оперативности. 

 The paper presents the proposals to improve the 

methodology for assessing the quality of commu-

nication network manageability. The concept of a 

complex indicator of the quality of communica-

tion network manageability has been introduced, 

the properties of efficiency, effectiveness and re-

source consumption are described. The quality of 

decisions made is considered from the point of 

view of the validity, adequacy and information 

protection. The performance of the management 

system is shown in the complex of the quality of 

decisions made and information protection. The 

management model is supplemented with refined 

criteria for optimal decision-making and efficien-

cy. 
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Введение. Качество любого целенаправленного процесса можно рассматривать как сово-

купность наиболее существенных операционных свойств, которые обусловливают его пригод-

ность к целевому применению [1]. Одной из характеристик сетей связи является управляемость. 

Свойства процесса управления следует рассматривать как способность органа управления реали-

зовать поставленные задачи, в том числе в сложной, быстро меняющейся обстановке с учетом 

возможности несанкционированного доступа к информации. 

Основная часть. При принятии решений должностные лица органов управления должны 

выбрать наилучшую альтернативу разрешения сложившейся ситуации, основываясь на важности 

критериев [2]. Оценка альтернатив или задачи выбора осуществляется с применением математиче-

ских моделей, что позволяет адаптировать структуры данных к их целевому назначению, исполь-

зуя обратную связь цикла принятого решения [3, 4]. 

Применительно к исследованию качества управления сетью связи целесообразно описать 

этот процесс с точки зрения своевременности (оперативности), результативности и ресурсопо-
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требления. Каждый из этих показателей является сложным, имеет свою собственную структуру и 

находится в определенной взаимосвязи со свойствами системы и свойствами результатов, получа-

емых при ее функционировании. 

При планировании сетей связи и оперативном управлении ими должностные лица обраба-

тывают большие объемы информации в сжатые сроки, придерживаясь заданного уровня защиты 

информации. Этим обусловлено одно из основных свойств, характеризующих качество управления, 

— своевременность (оперативность), или способность системы выполнять операции управления в 

отведенные сроки. В качестве показателя оперативности выбирается длительность цикла управле-

ния, которая не должна превышать отведенное время: 

доп
цу цуT T , 

где  — время цикла управления, реально затрачиваемое и отведенное (допустимое), 

определяемое временными рамками решения конкретных задач управления и обеспечения режима 

безопасности информации. 

При этом в сложной, быстро меняющейся обстановке, когда необходимо принятие решения 

в реальном масштабе времени, критерием оперативности будет выступать требование минимиза-

ции значения данного показателя. 

При определении оперативности управления можно использовать методы многомерного 

статистического анализа [5] для систематизации и обработки информации, определения характера 

и структуры взаимосвязей между элементами системы связи относительно всей совокупности дан-

ных с учетом ограниченности или неполноты информации по принимаемым решениям. Должност-

ным лицам необходимо знать регулируемый алгоритм оценки оперативности управления сетью 

связи (рис. 1) [6]. 

 

Рис. 1. Алгоритм оценки оперативности 

Результативность деятельности должностных лиц органов управления определяется полу-

чаемым целевым эффектом. Применительно к процессам планирования и оперативного управле-

ния сетью связи таким эффектом является качество принимаемых документально зафиксирован-

ных решений и выполнение требований безопасности. 

Таким образом, совокупность показателей качества принимаемых решений и безопасности 

информации может характеризовать результативность работы системы управления. В этом случае 

показатель результативности Gp можно представить следующей зависимостью: 

( , )p p dG F K K , 

Должностное 
лицо органов 
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где Kp — коэффициент, характеризующий качество принимаемых решений; Kd — показатель без-

опасности информации. 

Судить о качестве решений, принимаемых в процессе планирования и в ходе оперативного 

управления, можно по их информационной подготовленности (обоснованности, содержательной 

составляющей качества — адекватности), а также по выполнению требований к защите информа-

ции. При таком подходе определяется обоснованность решений как свойство, характеризующее 

информационную проработанность (подготовленность) принимаемых решений, выбор которых 

подтверждается фактами или серьезными доводами. 

Обоснованность принимаемых решений во многом определяется способностью органов 

управления точно прогнозировать условия функционирования сети связи и рассматривать на этой 

основе достаточное количество вариантов решений с необходимым уровнем (глубиной) проработ-

ки и оптимальным использованием моделей требуемого качества. Показателем данного свойства 

может быть вероятность принятия оптимального решения pP . Оптимальность опорных решений 

оперативного управления находится через математическое ожидание функции полезности на 

множестве исходов, а сам критерий оптимальности предназначен для выявления предпочтитель-

ных решений (альтернатив). Полезность исхода операции — это действительное число, которое 

приписывается исходу операции и характеризует его предпочтительность по сравнению с другими 

относительно цели. Полезность определяется на множестве альтернатив с точностью до возраста-

ющего линейного преобразования в шкале интервалов [5]. 

Вместе с тем нужно учитывать, что к настоящему времени методы учета субъективных ха-

рактеристик конкретных лиц, принимающих решения, исследованы недостаточно полно, поэтому 

корректнее рассматривать данный показатель применительно к этапу обоснования (подготовки) 

принимаемых решений. При этом он может быть представлен соответствующим коэффициентом 

или сверткой ряда частных функционально зависимых показателей, объединенных математиче-

ской моделью. Требование к обоснованности принимаемых решений определяется соотношением: 

mp
p pP P , 

где pP  — вероятность принятия оптимального решения, при этом maxpP  ;  — требуемое 

значение показателя. 

Адекватность может рассматриваться как свойство, характеризующее семантический ас-

пект решения, которое определяет необходимое соответствие содержания вырабатываемых управ-

ляющих воздействий условиям конкретно сложившейся или прогнозируемой ситуации. Степень 

адекватности (пригодности) принимаемых решений можно оценивать через прогнозируемую ре-

зультативность работы сети связи. Если сеть связи в состоянии успешно решать задачи по обеспе-

чению потребителей услугами требуемого качества (что, собственно, отражает основную цель 

управления), значит, план принимаемого решения удовлетворяет требованиям адекватности. В 

противном случае необходим другой вариант или коррекция. Показатель адекватности, определя-

ющий степень соответствия принимаемых решений сложившейся ситуации Ap, используемый на 

этапах планирования и оперативного управления, может быть представлен моделями различной 

архитектуры и сложности. Применительно к оценке адекватности решения, принимаемого на за-

вершающей стадии процесса планирования, такой моделью может быть функциональная зависи-

мость: 

( , , , , , , )p n n ц p p p pA F D C I R V M W , 
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где nD  и nC  — достоверность и полнота обрабатываемой информации; цI  — ценность информа-

ции; PR  — имеющийся ресурс сил и средств для выполнения решения; pV  — реализуемость ре-

шения; pM  — полнота учета факторов, определяющих содержание решения; pW  — функционал, 

связывающий управляемые и неуправляемые характеристики планируемой сети и среды состав-

ляющими показателя исхода операции. 

Критерий адекватности может быть задан неравенством: 

mp
p pA A  , 

где mp
pA  — требуемая в данных условиях адекватность решений. 

В ходе эксплуатации сети связи обеспечение защиты информации представляет собой про-

цессы: 

— управления (администрирование) системой защиты информации, выявления инцидентов и реа-

гирования на них; 

— управления конфигурацией аттестованной информационной системы и ее системы защиты ин-

формации, контроль (мониторинг) уровня защищенности информации [6]. 

Ресурсопотребление характеризует рациональность использования ресурсов различного 

вида (временных, человеко-машинных, информационных, интеллектуальных) для обеспечения 

своевременной подготовки и принятия обоснованных решений, а также качественной разработки 

необходимого перечня документов. В качестве показателя данного свойства может быть принят 

коэффициент, учитывающий реальные затраты ресурсов по отношению к имеющимся ресурсам 

управления pnK  Требованием к ресурсопотреблению является соотношение, при котором 

minpnK  . 

Комплексным показателем качества управляемости может быть функциональная зависи-

мость: 

( , , )упр упр p pnK F T K K , 

где упрT  — оперативность процессов управления; pK  — качество принимаемых решений (слож-

ный показатель, включающий в себя совокупность параметров обоснованности, адекватности и 

управления защиты информации); pnK  — ресурсопотребление. 

Так как показатели качества принимаемых решений и защиты информации в своей сово-

купности характеризуют результативность работы должностных лиц органов управления 

( . )p p dG F K K , то выражение, характеризующее качество процесса управляемости, в общем виде 

можно представить как: 

( , , )упр цу p pnK F T G K . 

Предъявляемые к качеству управления требования определяются конкретными условиями: 

 упрK (или maxупрK  ), 

Где тр
упрK  — требуемый в данных условиях уровень качества управления. 

Заключение. Управляемость, обеспечивающая адекватную защиту информации, оценива-

ется комплексом показателей качества [7, 8]. При необходимости его можно дополнить, реализо-

вать в методиках оценки и использовать в процессе эксплуатации сети связи. Должностные лица 
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органов управления могут использовать предложения по совершенствованию методики оценки 

качества, чтобы обеспечить оптимальное управление сетями связи. 
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